¢ Garanti

Sayin AD SOYAD,

internet ortaminda yayilmaya baslayan, ve banka musterilerinin bilgilerini calmay1 hedefleyen viriis
hakkinda, Turkiye Bankalar Birligi'nin yayinladig1 duyuruyu bilgilerinize sunariz.

Saygllarimizla,

T. Garanti Bankasi A.S.

internet Bankaciligi Kullanicilarinin Kisisel Bilgilerini Elde Etmeye
Yonelik Virusler Hakkinda Kamuoyu Duyurusu (10/02/2006)

Son donemde internet bankaciliyi kullanicilarinin; kullanici kodu, sifre, parola, gtvenlik
sorusu vb. gizli bilgilerini elde etmeye yonelik son derece tehlikeli bir virtis (torpig turevi)

tespit edilmistir. Banka misgterilerinin internet bankaciligina giris icin kullandiklari
bilgisayarlara yerlestirilen s6z konusu virtsle, musterilere ait bilgiler ele geciriimektedir.
Musterilerin bu tip virUslerden etkilenmemeleri icin asagida belirtilen hususlara dikkat

etmeleri buyuk 6nem arz etmektedir:

=0Online islemler gerceklestirirken, islem yapilan sayfada, daha énceki baglantilardan farkli
bir gérinim veya ifade varsa, hicbir islem yapilmadan ilgili banka ile irtibata gecilmelidir.

=Guvenli olmayan internet sitelerine giris yapilmamali ve bu tur sitelerden dosya

indirilmemelidir.
=Bilinmeyen adreslerden gelen e-postalar acilmadan silinmeli, mimkuinse bu tur e-

postalari engelleyici tedbirler ahnmaldir.
Bilgisayarlarda kullanilan yazilimlara ait glivenlik gtincellemeleri mutlaka yiuklenmelidir.

Antivirts yazilimlari kullanilmali ve dizenli olarak gtincellenmelidir.

=Kisisel guvenlik duvarlari (firewall) kullaniimalidir.
=Kisisel bilgileri ele gecirmek lzere bilgisayara sizan casus yazilimlara karsi "anti-

spyware" yazilimlari kullaniimahdir.

internet bankaciligi kullanicisi olarak, sifrelerinizin ve bilgisayarinizin giivenligini saglamak
icin bankanizin internet sitesindeki givenlik agiklamalarini dikkatle okumaniz 6nerilmektedir.

Saygilarimizla,

Tarkiye Bankalar Birligi




